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1. ระบบเครื่องคอมพิวเตอรแมขายเสมือน Hyper Converged Infrastructure (HCI) พรอมระบบความปลอดภัย (Cyber Command) และอุปกรณบันทึกขอมูล 

จํานวน 1 ระบบ มีรายละเอียดดังตอไปนี้ 

1.1 เครื่องคอมพิวเตอรสําหรับงานประมวลผลขอมูลแบบ Hyper Converged Infrastructure จํานวน 6 ชุด จะตองมีคุณสมบัติอยางนอยดังนี ้

1.1.1 มีหนวยประมวลผลกลาง (CPU) แบบ Intel ไมนอยกวา 

12Core และมีเร็วไมนอยกวา 2.1 GHz หรือดีกวา 

จํานวนไมนอยกวา 1 หนวย 

  

1.1.2 หนวยความจําหลัก (RAM) ชนิด ECC DDR4 หรือดีกวา 

ความจุรวมไมนอยกวา 384 GB 

  

1.1.3 มีชองสําหรับติดต้ัง Hard Disk ไดจํานวนไมนอยกวา 7 

หนวย 

  

1.1.4 มี Storage แบบ SSD ที ่ม ีขนาดความจุก อนการ

ฟอรแมตตอหนวย ไมนอยกวา 240 GB จํานวน 1 

หน ว ย  สํ า ห ร ับ ต ิด ตั ้ง ร ะบบ  Hyper Converged 

Infrastructure โดยเฉพาะ 

  

1.1.5 มี Storage แบบ SSD ท่ีมีขนาดความจุกอนการฟอรแมต

ตอหนวย ไมนอยกวา 1900 TB จํานวน 2 หนวย 

  

1.1.6 มี Storage แบบ SATA HDD ท่ีมีขนาดความจุกอนการ

ฟอรแมตตอหนวย ไมนอยกวา 8 TB จํานวน 4 หนวย 

  

1.1.7 มีหนวยเชื่อมตอระบบเครือขายแบบ 10 Gigabit แบบ 

SFP+ จํานวนไมนอยกวา 4 พอรต 
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1.1.8 มีหน วย เชื่ อมต อระบบเครื อข า ยแบบ 1  Gigabit 

Ethernet จํานวนไมนอยกวา 4 พอรต 

  

1.1.9 มีอุปกรณจายไฟฟา (Power Supply) จํานวนไมนอย

กวา 2 หนวย 

  

1.1.10 เปนเครื่องแมขายท่ีมีความสูงไมนอยกวา 2 U แบบ 

Rack Mount โ ด ย ส า ม า ร ถ ติ ด ตั้ ง เ ข า กั บ ตู  Rack 

มาตรฐานขนาด 19 นิ้วได 

  

1.1.11 มีชุดโปรแกรม Software เพ่ือใชสําหรับระบบ Hyper 

Converged Infrastructure โดยมีคุณสมบัติดังนี้ 

  

1.1.11.1 สามารถทํา VM HA (High Availability) เ พ่ือให  VM 

ทํางานไดอยางตอเนื่องในกรณีท่ีมี Node Down 

  

1.1.11.2 สามารถยาย VM ไปยัง Node อ่ืนไดตามความเหมาะสม

เพ่ือรักษาประสิทธิภาพการทํางานของระบบไดโดย

อัตโนมัติ เม่ือ Node ถูกใช CPU หรือ Memory มาก

เกินกวาสัดสวนท่ีกําหนดไว (Resource Scheduling) 

  

1.1.11.3 สามารถเพ่ิม Resource ในสวนของ CPU และ Memory 

ไปยัง VM แบบอัตโนมัติ  เ ม่ือ VM ถูกใช  CPU หรือ 

Memory  มากเกินกวาสัดสวนท่ีกําหนดไวโดยไมตองรี

สตารทหรือปด VM กอน (Automated Hot Add) 
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1.1.11.4 สามารถเลือกทําสําเนาขอมูลแบบ 2 หรือ 3 ในแต

ละ VM เพื่อลดความเสี่ยงไมใหเกิดการสูญหายของ

ขอมูลในกรณี Hard Disk ชํารุด 

  

1.1.11.5 สามารถทํา Data Self-Balancing เม่ือมีการเพ่ิม

Storage หรือ Node ได 

  

1.1.11.6 สามารถทํางานแบบ SSD Caching, Storage Tiering 

และสามารถกําหนด Storage Policy (QoS) สําหรับ 

VM ได 

  

1.1.11.7 มีความสามารถในการทํา Data-At-Rest Encryption 

หรือ Disk Encryption เพ่ือชวยรักษาความปลอดภัย

ของขอมูล 

  

1.1.11.8 มีความสามารถในการคํานวณพ้ืนท่ีการใชงานของระบบ

ลวงหนา Capacity หรือ Storage forecast ได 

  

1.1.11.9 สามารถบริหารจัดการระบบเครือขายเสมือน (Virtual 

Network) ไดอยางนอย ดังนี้ 

  

1) Distributed Virtual Switch   

2) Virtual Router   

3) Distributed Firewall หรือ Micro-Segmentation   

4) Virtual Extensible LAN (VXLAN)   
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5) Test Connectivity หรือ Connectivity Detection   

1.1.11.10 ส ร า ง ก า ร เ ชื่ อ มต อ  VM, Distributed Switch และ 

Virtual Router ดวยวิธีการ drag and drop ผานหนา 

Web UI ได 

  

1.1.11.11 มีความสามารถหรือมีซอฟทแวรแสดง Real-Time 

Traffic Data เพ่ือตรวจสอบปริมาณ Traffic ของ VM, 

Distributed Switch และ Virtual Router ท่ีเกิดข้ึนใน

ระบบ HCI ไดเปนอยางนอย 

  

1.1.11.12 มีความสามารถในการทํา Virtual Machine Snapshot 

ไดเปนอยางนอย 

  

1.1.11.13 มีความสามารถในการสํารองขอมูลแบบ Scheduled 

Backup ไ ด แ ก  Weekly, Daily แ ล ะ  Hourly โ ด ย

สามารถ กําหนดระยะ เวลาการ เ ก็บรั กษาขอ มูล 

(Retention Period) เปนเวลาอยางนอย 1 ป  และ

ส าม า ร ถ เ ก็ บข อ มู ล ไปยั ง  External Storage ผ า น

โปรโตคอล iSCSI และ Fibre Channel (FC) ได เปน

อยางนอย โดยไมจํากัดจํานวน VM ท่ีตองการสํารอง

ขอมูล 
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1.1.12 กรณีอุปกรณท่ีเสนอมีการยกเลิกสายการผลิต หรือมีการ

เปลี่ยนเทคโนโลยีท่ีใหมข้ึน ผูเสนอราคาตองทําการเสนอ

อุปกรณใหมท่ีมีคุณลักษณะไม ตํ่ากวาเดิมท่ีเสนอแก

คณะกรรมการตรวจรับพัสดุพิจารณาใหความเห็นชอบได 

  

1.2 ระบบวิเคราะห ตรวจจับ และตอบสนองตอภัย

ค ุก ค า มทา งด า น ไ ซ เ บอ ร บน ร ะบบ เ ค ร ือ ข า ย 

(Network Detection and Response) จะตอง

มีคุณสมบัติอยางนอยดังนี้ 

  

1.2.1 เปนระบบประเภท Hardware หรือ Virtual Appliance 

สําหรับตรวจจับภัยคุกคามข้ันสูงดวย AI หรือ Machine 

Learning เพ่ือระบุ คัดกรอง และตอบสนองตอมัลแวร

หรือภัยคุกคาม กรณีเสนอเปน Virtual Appliance ตอง

เสนอพรอมเครื่องแมขาย และซอฟตแวร ท้ังหมดท่ี

เก่ียวกับการทํางานของระบบมาพรอมดวย 

  

1.2.2 มีอุปกรณรวบรวมขอมูลในระบบเครือขาย ( Sensor ) 

จํานวน 1 ชุด โดยมีคุณสมบัติตอชุดดังนี้ 

  

1) มี Throughput ไมนอยกวา 1 Gbps   

2) สามารถรวบรวมขอมูลภายในระบบเครือขายดวยวธิีการ 

SPAN หรือ Mirrored Traffic จากอุปกรณ Switch ได 
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3) เปนผลิตภัณฑท่ีถูกออกแบบมาสําหรับการทํา Network 

Detection and Response โดยเฉพาะ 

  

1.2.3 มีอุปกรณสําหรับการตรวจจับและตอบสนองตอภัย

คุกคามทางดานไซเบอร (Detection and Response) 

จํานวน 1 ชุด โดยมีคุณสมบัติตอชดุดังนี้ 

  

1) สามารถรวบรวมขอมูลจากอุปกรณ Sensor ท่ีนําเสนอ

ได 

  

2) สามารถรับ Event Logs ไดสูงสุด (Peak EPS) 10,000 

EPS 

  

3) รองรับ Throughput ในการวิเคราะหภัยคุกคาม ไมนอย

กวา 5 Gbps 

  

1.2.4 มีระบบวิเคราะห (Security Engines) เพ่ือเพ่ิม

ประสิทธิภาพในการตรวจจับ อยางนอยดังนี้ 

  

1) Artificial intelligence (AI)   

2) Threat Intelligence   

3) User and Entity Behavioral Analytics (UEBA)   
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4) File Threat Detection หรือ Malicious Files   

1.2.5 ร อ ง รั บ ก า ร กํ า ห น ด ใ ห  Responses Policy ห รื อ 

Playbook ทํางานไดตามเง่ือนไขหรือเหตุการณท่ีกําหนด

ไปยัง Software Endpoint detection and response 

(EDR) ได และมีรูปแบบของการสราง Playbook แบบ 

Drag and Drop โดยมี Playbook Policy ให เลือกใช

งานท้ังแบบ Pre-define และ Customized ผานระบบ 

security orchestration automation and response 

(SOAR) หรือเสนออุปกรณอ่ืนท่ีมีความสามารถเทียบเทา 

  

1.2.6 สามารถแสดงรายละเอียดของเทคนิคท่ีใชในการโจมตี 

และสรางความสัมพันธเปรียบเทียบกับ Mitre Attack ได 

  

1.2.7 มีความสามารถในการตรวจจับภัยคุกคามทางดานไซ

เบอรแบบเชิงรุก (Threat Hunting) โดยมีความสามารถ

ดังนี ้

  

1) สามารถวิเคราะหและตรวจจับแหลงท่ีมาของภัยคุกคาม 

(patient zero หรือ Entry Point) 

  

2) สามารถเชื่อมโยงการแพรกระจายหรือการโจมตีของภัย

คุกคามท่ีเกิดข้ึนภายในระบบเครือขายได 
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1.2.8 มีความสามารถในการวิเคราะห และสรางความสัมพันธ

การโจมตีทางดานไซเบอรตามมาตรฐาน Cyber Kill 

Chain เพ่ือใชเปนขอมูลในการตัดสินใจสรางแนวทาง

หรือวิธีการในการตอบสนอง (Response) หรือบรรเทา

เหตุการณการโจมตีท่ีเกิดข้ึน (Mitigation) 

  

1.2.9 มีความสามารถในการคนหาอุปกรณท่ีเชื่อมตอเขามา

ภายในระบบเครือขายดวยวิธีการ automatically 

discovered เพ่ือใชในการสราง Asset Management 

ได 

  

1.2.10 สามารถระบุจุด เสี่ ยงของระบบ (Weakness) เชน 

Vulnerabilities, Weak Password, Unencrypted 

Web Traffic และ Improper Configuration ได เป น

อยางนอย 

  

1.2.11 มีการรับประกันสินคาจากเจาของผลิตภัณฑรวมท้ังสิทธิ์

ในการอัพเกรดระบบท่ีนําเสนอเปนเวลาไมนอยกวา 2 ป 

  

1.2.12 เพ่ือรับรองวาผูขายสามารถใหคําปรึกษาทางดานเทคนิค

รวมถึงการติดตั้งใหเปนไปตามวัตถุประสงคของโครงการ

และการใหบริการอยางมีประสิทธิภาพตลอดระยะเวลา

รับประกัน 
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1.3 อุปกรณสําหรับจัดเก็บขอมูลแบบภายนอก (External 

Storage) จํานวน 3 ชุด โดยแตละชุดมีคุณสมบัติทาง

เทคนิค ดังนี้ 

  

1.3.1 สามารถทํา งานร วม กับระบบ Hyper Converged 

Infrastructure ท่ีนําเสนอได 

  

1.3.2 มีความสามารถในการบริหารจัดการ การจัดเก็บขอมูล

แบบ Unified Storage ไดอยางนอย ดังนี้ 

  

1.3.2.1 Block base level   

1.3.2.2 File base level   

1.3.2.3 Object base level   

1.3.3 มีหนวยประมวลผลกลาง (CPU) แบบ Intel มีเร็วไมนอย

กวา 1.4 GHz หรือดีกวา จํานวนไมนอยกวา 1 หนวย 

  

1.3.4 หนวยความจําหลัก (RAM) ชนิด ECC DDR4 หรือดีกวา 

ความจุรวมไมนอยกวา 64 GB 

  

1.3.5 มี Storage แบบ SSD ท่ีมีขนาดความจุกอนการฟอรแมต

ตอหนวย ไมนอยกวา 240 GB สําหรับติดตั้งระบบ OS 

โดยเฉพาะ 

  

1.3.6 มี Storage แบบ SSD ท่ีมีขนาดความจุกอนการฟอรแมต

ตอหนวย ไมนอยกวา 3.8 TB จํานวน 2 หนวย 
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1.3.7 มี Storage แบบ SATA HDD ท่ีมีขนาดความจุกอนการ

ฟอรแมตตอหนวย ไมนอยกวา 6 TB จํานวน 10 หนวย 

  

1.3.8 มีหนวยเชื่ อมตอระบบเครือข ายแบบ  10 Gigabit 

Ethernet SFP+ พรอมโมดูล จํานวนไมนอยกวา 4 

พอรต 

  

1.3.9 มีหน วย เชื่ อมต อระบบเครื อข ายแบบ 1  Gigabit 

Ethernet จํานวนไมนอยกวา 2 พอรต 

  

1.3.10 รองรับการทํางานแบบ ISCSI NFS , CIFS , HDFS หรือ 

FTP 

  

1.3.11 สามารถทํา Snapshot ของอุปกรณจัดเก็บขอมูลแบบ 

Time snapshot protection เพ่ือกําหนดชวงเวลาใน

การทํา Snapshot (Schedule snapshot) ได 

  

1.3.12 สามารถทํา multi-replica เพ่ือสํารองขอมูลอยางนอย 2 

สําเนา หรือ มากกวาได 

  

1.3.13 รองรับการทํางานแบบ Erasure coding (EC 4+2 )   

1.3.14 เปนเครื่องแมขายท่ีมีความสูงไมนอยกวา 2 U แบบ 

Rack Mount โ ด ย ส า ม า ร ถ ติ ด ตั้ ง เ ข า กั บ ตู  Rack 

มาตรฐานขนาด 19 นิ้วได 

  

1.3.15 มีความสามารถในการทํา Harddisk failure prediction   



 

อางอิงถึงขอ ขอกําหนด/อุปกรณท่ีตองการ ขอกําหนด/อุปกรณท่ีนําเสนอ หนาเอกสารอางอิง 

1.3.16 จะตองเปนผลิตภัณฑภายใตเครื่องหมายการคาเดียวกัน

กับระบบคอมพิวเตอรสําหรับงานประมวลผลขอมูลแบบ 

Hyper Converged Infrastructure ท่ี นํ า เ ส น อ ใ น

โครงการ 

  

1.3.17 อุปกรณตองมีการรับประกันสินคาจากผูผลิตโดยตรง

เปนระยะเวลาไมนอยกวา 2 ป โดยแสดงหนังสือ

เอกสารยืนยันวาจะรับประกันมาพรอมกับการเสนอ

ราคา 

  

๑.๓.๑๘ ผูเสนอราคาตองจัดหาอุปกรณจากบริษัทผูผลิตหรือ

จากตัวแทนจําหนายที่ไดร ับการแตงตั ้งอยาง เปน

ทางการประจําสาขาในประเทศไทย โดยตองแสดง

หน ัง ส ือห ร ือ เ อกส า รหล ัก ฐ านกา ร เ ป น ต ัว แท น

จําหนายมาพรอมการยื่นขอเสนอประกวดราคา 

  

๑.๓.๑๙ ผูเสนอราคาจําเปนจะตองกรอกตารางรายละเอียด

คุณลักษณะเปรียบเทียบโดยแจงถอยคําที่ปรากฏ

ตามรายละเอียดคุณลักษณะอยางเปนจริงเพื่อแสดง

ค ุณสมบ ัต ิค ร ุภ ัณฑ ที ่ผู เ ส นอร าค าต อ ง ก า ร ที ่จ ะ

นําเสนอในชองวางดานคุณลักษณะเฉพาะที่เสนอ

เพ่ือทําการเปรียบเทียบรายละเอียดในแตละรายการ

ทุกรายการโดยครบถวนและไมบิดเบือนจากราย

  



 

อางอิงถึงขอ ขอกําหนด/อุปกรณท่ีตองการ ขอกําหนด/อุปกรณท่ีนําเสนอ หนาเอกสารอางอิง 

ละเอีบดคุณลักษณะของกรมฝนหลวงและการบิน

เกษตร 

๑.๓.๒๐ ผูเสนอราคายอมรับท่ีจะกรอกขอความโดยครบถวนและ

จะไมบิดเบือนรายละเอียดคุณลักษณะของกรมฝนหลวง

และการบินเกษตรและยอมรับผลการพิจารณาโดยยึด

จากรายละเอียดคุณลักษณะท่ีกําหนดของกรมฝนหลวง

และการบินเกษตร 

  

 
 


