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2.ระบบรักษาความปลอดภัยเครือขายศูนยขอมูล (Security System) จํานวน 1 ระบบ มีรายละเอียดดังตอไปนี้ 

2.1 อุปกรณปองกันการโจมตีเครือขายคอมพิวเตอร (Network Firewall) จํานวน 1 ระบบ มีคุณสมบัติอยางนอยดังตอไปนี้ 

2.1.1 เปนอุปกรณท่ีไดรับการออกแบบสําหรับติดต้ังกับตู

อุปกรณสื่อสารมาตรฐาน 19 นิ้ว (19" Rack) โดยเฉพาะ 

พรอมอุปกรณประกอบยึดเพ่ือติดตั้ง 

  

2.1.2 เปนอุปกรณท่ีไดรับการออกแบบการทํางานข้ึนมาเพ่ือ

การปองกันการโจมตีเครือขายคอมพิวเตอร (Network 

Firewall) โดยเฉพาะ 

  

2.1.3 ตองทํางานในลักษณะ High Availability (HA) แบบ 

Active/Passive หรือ Active/Active ได 

  

2.1.4 เ ป น อุ ป ก ร ณ เ ค รื อ ข า ย แ บ บ  Appliance ท่ี มี

ประสิทธิภาพการทํางานดาน Firewall ไมนอยกวา 36 

Gbps และ มีประสิทธิภาพการทํางานไมนอยกวา 16 

Gbps เม่ือเปดใชงาน IPS 

  

2.1.5 เปนอุปกรณท่ีออกแบบใหมีชองเชื่อมตอเครือขายเปน

แบบ Modular เพ่ือสามารถเปลี่ยนแปลงและเพ่ิมขยาย

ชนิดของ Interface ใชงานได 

  

2.2.6 อุปกรณมีชองเชื่อมตอ 2.5 Gigabit Ethernet จํานวน

อยางนอย 8 พอรต และมีพอรตแบบ 10 Gigabit ชนิด 
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Fiber อยางนอย 2 พอรต และตองมี Module เพ่ิม

ขยายพอรตแบบ 10 Gigabit ไดอีกอยางนอย 4 พอรต 

พรอม Transceiver SFP+ MM 8 units 

2.2.7 มีหนวยเก็บขอมูลขนาดความจุไมนอยกวา 200 GB   

2.2.8 มี  power supply จํ านวน  2 หน วย  ทํ า งานแบบ 

Redundant 

  

2.2.9 สามารถรองรั บจํ านวนการ เ ชื่ อมต อพร อ ม กัน 

(Concurrent Connection) ไดอยางนอย  1,500,000 

Connections 

  

2.2.10 สามารถรองรับจํานวนการเชื่อมตอใหมตอวินาที (New 

Connection) ไ ด อ ย า ง น อ ย  8 0 ,0 0 0  New 

Connection ตอวินาที 

  

2.2.11 สามารถทํางาน IPSec VPN ได โดยมีประสิทธิภาพการ

ทํางานไมนอยกวา 6 Gbps และรองรับการเขารหัสได

สูงสุด 8,192 bit 

  

2.2.12 รองรั บการ ทํ า  IPSec VPN ได ไม น อยกว า  2,000 

Tunnel 

  

2.2.13 รองรับการเขาถึงเครือขายจากระยะไกลแบบ SSL VPN 

ไดไมนอยกวา 500 clients 
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2.2.14 สามารถทํา Firewall Rule หรือ Filter ตรวจสอบและ

ควบคุมการสื่อสารขอมูล (Traffic) โดยจําแนกตาม

ประเภทของ แอพพลิเคชั่น (Application) ได และ

สามารถอํานวยความสะดวกในการทํา Firewall 

Rule/Filter ดวยการทํา Drag and Drop ได 

  

2.2.15 ตองกําหนดนโยบายการใชงานแบบ User-Based 

Policy ได 

  

2.2.16 ต องสามารถ ทําน โยบาย  Host Reputation เ พ่ื อ

กําหนด score ความปลอดภัยได 

  

2.2.17 ตองทํา Network Address Translation (NAT) และ 

Port Address Translation (PAT) ได 

  

2.2.18 ตองใชงานหรือกําหนด Routing แบบ Static, Policy 

Based Routing และ Dynamic Routing แบบ RIP, 

OSPF, และ BGP ได 

  

2.2.19 ตอง ทํางาน ในแบบ Transparent Mode, Routed 

Mode, และ Hybrid Mode ได 

  

2.2.20 ตองทํา WAN Link Redundancy ได   

2.2.21 ตองปองกันการโจมตี เครือขายคอมพิวเตอรจาก

ภายนอกในรูปแบบดังนี้ ไดเปนอยางนอย เชน TCP 
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Syn Flood, UDP Flood, ICMP Flood, IP Address 

Spoof, Port Scan, DoS/DDoS, Buffer Overflow, 

Cross Site Scripting, SQL Injection, Malicious 

Web 2.0 code, Data evasion, Trojan, Virus, 

Botnet และ Spyware 

2.2.22 สามารถสรางรายงานไดบนตัวอุปกรณ (Embedded 

Reporting) สําหรับการตรวจสอบไดดังตอไปนี้ Top 

Host, Top Protocol, Top Website และสงออกใน

รูปแบบไฟล PDF ได 

  

2.2.23 สามารถบริหารจัดการอุปกรณผานทาง Web Browser 

และทํางานแบบ Privacy mode ตามมาตรฐาน GDPR 

ได 

  

2.2.24 มีความสามารถในการทํา Private data management 

โดยสามารถออก Ticket ชั่วคราวสําหรับผูบริหาร

จัดการท่ีตองการเขาถึง Log หรือ ขอมูลท่ีเปน Private 

data ได 

  

2.2.25 สามารถทํางาน Authentication แบบ Multi Domain 

และมี Internal LDAP เพ่ือใชเก็บชื่อและรหัสผูใชงาน

บนตัวอุปกรณเอง 
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2.2.26 ตองแจงเตือนในกรณีท่ีเกิดเหตุการณตางๆ ผานทาง 

SMTP และ SNMP ได 

  

2.2.27 ตองสามารถสงออกขอมูลจากการบันทึก (Log) ผาน

ทาง Syslog โดยรองรับรูปแบบ UDP, TCP และ TLS 

ไดเปนอยางนอย 

  

2.2.28 รองรับการบริหารจัดการชองโหว  (Vulnerability 

Management) โดยใช เทคนิคการวิ เคราะห แบบ 

Passive Scanner ท่ี ต ร ว จ จั บ ช อ ง โ ห ว ไ ด ใ น ทั น ที

ขณะนั้น (real-time) โดยสามารถตรวจจับชนิดของ

Operating System, Application และ  Host ขอ ง

อุปกรณภายในเครือขาย รวมท้ังแสดงขอมูลรายละเอีย

ระดับความรุนแรงของชองโหวท่ีตรวจพบ (Criticality) 

และวิธีการแกไข (Remediation) ใหผูปฏิบัติงานทราบ

ได 

  

2.2.29 ตองเปนอุปกรณท่ีไดรับการรับรองตามมาตรฐานความ

ปลอดภัย CE, CB และ FCC 

  

2.2.30 ตองเปนอุปกรณท่ีใชงานตามมาตรฐาน IPv4 และ IPv6 

ได 
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2.2.3๑ อุปกรณตองมีการรับประกันสินคาจากผูผลิตโดยตรง

เปนระยะเวลาไมนอยกวา 2 ป โดยแสดงหนังสือ

เอกสารยืนยันวาจะรับประกันมาพรอมกับการเสนอ

ราคา 

  

๒.๒.๓๒ ผูเสนอราคาตองจัดหาอุปกรณจากบริษัทผูผลิตหรือจาก

ตัวแทนจําหนายท่ีไดรับการแตงตั้งอยางเปนทางการ

ประจําสาขาในประเทศไทย โดยตองแสดงหนังสือหรือ

เอกสารหลักฐานการเปนตัวแทนจําหนายมาพรอมการ

ยื่นขอเสนอประกวดราคา 

  

๒.๒.๓๓ ผูเสนอราคาจําเปนจะตองกรอกตารางรายละเอียด

คุณลักษณะเปรียบเทียบโดยแจงถอยคําท่ีปรากฏตาม

รายละเอียดคุณลักษณะอยางเปนจริง เ พ่ือแสดง

คุณสมบัติครุภัณฑท่ีผูเสนอราคาตองการท่ีจะนําเสนอ

ในชองวางดานคุณลักษณะเฉพาะท่ีเสนอเพ่ือทําการ

เปรียบเทียบรายละเอียดในแตละรายการทุกรายการ

โดยครบถ วนและไมบิ ด เบื อนจากรายละ เ อีบด

คุณลักษณะของกรมฝนหลวงและการบินเกษตร 

  

๒.๒.๓๔ ผูเสนอราคายอมรับท่ีจะกรอกขอความโดยครบถวน

และจะไมบิดเบือนรายละเอียดคุณลักษณะของกรมฝน

หลวงและการบินเกษตรและยอมรับผลการพิจารณา
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โดยยึดจากรายละเอียดคุณลักษณะท่ีกําหนดของกรม

ฝนหลวงและการบินเกษตร 

 


